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PocCitaCové site
Bezpecnost — digitalni podpis




Zabezpeceni dig. podpisem

* nekteré sluzby vyzaduji rozpoznat uzivatele

e autentizace = identifikace osoby
e autorizace =pridéleni opravneni provest Cinnost

e prf.. HTTPS protokol ovéruje identitu serveru, nékdy chceme overit
odesilatele e-mailu, ovéreni uzivatele SSH

* obCas je potrfeba prenasena data Sifrovat

 je nutné najit zplsob, jak distribuovat kli¢ k deSifrovani, aby
zpravu nemohl Cist nikdo jiny nez adresat

feseni: Asymetricka kryptografie
Certifikacni autorita




Asymetricka kryprografie

Pracujeme se dvema KkliCi (hesly), které k sobée patri.
Jeden kli¢ zasSifrovava, druhy rozSifrovava (a naopak).
Privatni kli¢ si hlida vlastnik a nikomu ho nikdy neda.
Verejny kli€ da vlastnik volné k dispozici komukoliv.

Princip Cinnosti (Sifrovani dat):

« Alice a Bob si chtéji poslat tajnou zpravu.

* Oba si vytvori privatni a k nim prislusné verejné klicCe.
* Bob napiSe zpravu a zaSifruje ji verejnym klicem Alice.

« Alice obdrzi zpravu a rozsSifruje ji svym privatnim klicem, ktery nikdo
jiny nevlastni a proto nikdo jiny zpravu nerozsifruje.

Jakym klicem bude Alice Sifrovat odg



Digitalni podpis

e vyuziva také privatni a verejny klic, ale opacne
» Jak se podepise e-mail
e je potreba klient, ktery to umi

e autor napise zpravu, spocita se specialni Cislo (hash), které slouzi
jako strucny identifikator obsahu

* hash se spolu se jménem a prip. dalSimi daty zasifruje pomoci
privatniho klice
 kdokoliv zpravu obdrzi, mize verejnym klicem hash a jméno
rozsifrovat
e spocita se hash znovu a pokud sedi, nebyla zprava pozménéna
« zbyva zjistit, zda je podpis pravy (tj, zda jsem uved| sveé jmeno)
CertifikaCni autorita...




Certifikacni autorita

duvéryhodna organizace, ktera vydava privatni a verejné
kliCe pouze ovefenym osobam

zavazuje se k zodpovednosti za zkontrolovani totoznosti
toho, komu klice vydala

soucasti klice je elektronicky podpis certifikaCni autority

v programech jsou certifikaty autorit ulozene, uzivatel ale
muze importovat dalsi




Rizika

e uzivatel nesmi za Zadnou cenu ztratit/zapujcit privatni kli¢
» klice musi byt dostatecne slozite, aby nebyly uhodnutelné

« dnes princip soucinu velkych prvocisel, rozklad na prvocisla by
trval priliS dlouho (hadani), ale pronasobeni je rychlé (Sifrovani)

» doufame, ze opravdu nikdo nedokaze souciny rozkladat rychle
* nikdy nesmime ukladat neoverené certifikaty

 pri pristupu na web pres HTTPS se nekdy prohlizecC pta, zda
chceme vstoupit na stranku s neznamym certifikatem...

* na cizich pocitacich mohou byt ulozené rtizné faleSné
certifikaty (opatrne v kavarnach apod.)




« http://interval.cz/clanky/jak-funguje-digitalni-podpis/

* http://cs.wikipedia.org/wiki/Certifika%C4%8Dn%C3%AD _au
torita

e http://cs.wikipedia.org/wiki/Elektronick%C3%BD podpis




